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Wstep

System MEWA 2.0 jest narzedziem przeznaczonym do obstugi whioskow
o dofinansowanie w ramach Programu Fundusze Europejskie dla Mazowsza 2021-2027. Gtéwne cele
to:

e przygotowanie, edycja i wystanie podpisanego elektronicznie wniosku o dofinansowanie
projektu,

e obstuga wniosku o dofinansowanie na etapie jego oceny,

o kontakt z opiekunami projektu w zakresie zmian we wniosku o dofinansowanie,

e przechowywanie i dostep do dokumentéw projektu w formie elektronicznej,

e dokonywanie oceny projektow przez ekspertow.

System MEWA 2.0 dostepny jest pod adresem https://mewa2l.mazowia.eu.

A AA+ O
DEKLARACJA DOSTEFNOSCI INSTRUKCJA UZY TKOWNIKA ZGLO$§ PROBLEM ZALOGUJ SIE
\} Witamy w systemie MEWA 2.0
S— Z System stuzy do obslugi wnioskow o dofinansowanie w ramach programu Fundusze Europejskie dla Mazowsza 2021-2027.
MEW
LOGOWANIE
a =
Zapamigtaj mnie Zapomniaies hasla?
ZALOGUJ
Nie masz konta? Zarejestru) sie!
Fundh Er ki R: it Dofi
E e oy e e [ | Qazowsze. F

Rys. 1. Strona gfdwna systemu MEWA 2.0 — ekran logowania.

1 Wpymagania systemu

W celu poprawnego dziatania systemu wymagany jest dostep do stabilnego potaczenia z siecig Internet
oraz posiadanie zainstalowanej aktualnej wersji przegladarki internetowej np. Google Chrome, MS
Edge, ktéra ma

= wigczong obstuge zapisywania , ciasteczek” (cookies),

= wigczong obstuge JavaScript,

= wylgczone blokowanie wyskakujgcych okienek dla witryny mewa21l.mazowia.eu.

W celu podpisania i ztozenia do instytucji wniosku o dofinansowanie projektu niezbedne jest réwniez
posiadanie aktywnego Profilu Zaufanego lub skonfigurowanej innej formy podpisu elektronicznego

realizowanego za posrednictwem ustugi e-podpisu dostarczane] przez platforme Profilu Zaufanego.

Instrukcja dla Uzytkownikéw Systemu MEWA 2.0
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2 Procedury rozpoczecia, kontynuowania i zakoniczenia pracy z

systemem

1) Rozpoczecie pracy uzytkownika w systemie obejmuje uruchomienie przegladarki,
wprowadzenie identyfikatora i hasta w sposdb minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogodlne stwierdzenie poprawnosci dziatania systemu.

2) Uzytkownik powinien zwracac¢ uwage, czy nie wystgpity objawy, moggce Swiadczy¢ o naruszeniu
zasad ochrony danych.

3) Odchodzac od swojego komputera, kazdy uzytkownik powinien zablokowa¢ dostep do systemu
poprzez uzycie przycisku wyloguj i zamkniecie ona przegladarki.

4) Zakonczenie pracy polega na wylogowaniu z systemu i zamknieciu wszystkich okien i kart
przegladarki. Uzytkownik powinien zaczeka¢ przy komputerze do chwili zakonczenia
wylogowywania i zamykania otwartych okien przegladarki.

5) Hasto uzytkownika jest jego witasnoscig i zna je wytgcznie dany uzytkownik. Zabronione jest
przekazywanie hasta innym osobom. W przypadku podejrzenia odkrycia hasta przez
nieupowazniong osobe, uzytkownik jest zobowigzany do natychmiastowej jego zmiany.

6) Za wszelkie operacje w systemie wykonywane z wykorzystaniem indywidualnego loginu oraz
hasta odpowiada wtasciciel danego identyfikatora.

3 Rejestracja uzytkownika i zarzadzanie kontem

Nowo utworzone konto uzytkownika postuzy do logowania i korzystania z dwdch aplikacji
dziatajgcych w systemie MEWA 2.0:

e Aplikacja dla RPO WM 2014-2020 dostepna pod adresem https://mewa2.mazowia.eu,
e Aplikacja dla FEM 2021-2027 dostepna pod adresem https://mewa21.mazowia.eu.

LOGOWANIE ZALOZ KONTO
(@
A Adesema @
g - =~
Zapamietaj mnie Zapomniates hasta?

ZALOGUJ

5
Nie masz konta? ZL’GJES‘YUjﬂeb\c
UTWORZ KONTO

Rys. 2. Ekran rejestracji systemu MEWA 2.0

W celu korzystania z systemu nalezy najpierw zarejestrowac konto w systemie klikajgc przycisk
,Zarejestruj sie” (1) umieszczony na stronie startowej systemu. Zatozenie konta wymaga podania
adresu e-mail (2) (konieczny do potwierdzenia waznosci konta) oraz hasta (3 i 4). Wymagania dotyczace

hasta:
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= minimum 8 znakéw,

= przynajmniej jeden znak specjalny,

= przynajmniej jedna cyfra (,,0-9”),

= przynajmniej jedna wielka litera (,A”-,Z2").

Po wybraniu ,,Utwérz konto” (5) na podany adres e-mail zostanie wystana wiadomos¢ zawierajgca link
aktywacyjny. Potwierdzenie aktywacji konta jest réwnoznaczne z zapoznaniem sie z informacjami
dotyczacymi przetwarzania danych osobowych w systemie.

Link aktywacyjny jest wazny przez 24 godziny. Po tym czasie aktywacja konta bedzie mozliwe ponowne
wystanie linku, po wpisaniu danych konta.

UWAGA!

Zalecamy, aby podczas rejestracji uzytkownika wykorzysta¢ email, z ktérym nie wigze sie ryzykiem
utraty dostepu do konta przez instytucje np. z uwagi na absencje pracownikow.

Zalecamy rowniez, aby wnioski byty tworzone na kontach bedgcych pod kontrolg faktycznych
whnioskodawcow, a nie podmiotéw trzecich np. swiadczgcych ustugi doradcze.

W systemie dziata system nadawania i odbierania uprawnien, dzieki ktéremu wnioskodawca moze
przyznawac i zabiera¢ dostep do odczytu wniosku innym uzytkownikom systemu.

3.1 Zabezpieczenie przed ztosliwg aktywnosciag (ReCAPTCHA)

System wykorzystuje narzedzie ochrony witryn internetowym reCAPTCHA w celu odrdzniania
prawdziwych uzytkownikéw od botdéw. Realizowane jest to przy pomocy rdéznorodnych testow
weryfikacyjnych, opartych o interakcje na stronie. Weryfikacja nastepuje bez interakcji z
uzytkownikiem. W ten sposdb identyfikowane jest czy akcje na stronie wykonywane sg przez ludzi, czy
przez niepozadane programy komputerowe.

Komunikat zabezpieczen przed ziosliwg aktywnoscia
Logowanie nie powiodto sie. Weryfikacja reCAPTCHA zwrocita btad.
» Jezeli blad sie powtarza odczekaj 2 minuty przed kolejng proba.
» Aby zwiekszyc prawdopodobienstwo pozytywne] weryfikac)i wpisz login i hasto recznie
zamiast korzystac z autouzupetniania
+ VW dalszych krokach sprébuj dezaktywowac rozszerzenia przegladarki, wytaczyc
blokowanie reklam | wigczyc¢ obstuge JavaScript.
» Ma dziatanie te] funkcji moze miec wplyw to czy korzystasz za aktualnej wersji
przegladarki i czy uzywasz VPN

Rys. 3. Komunikat niepowodzenia weryfikacji

Jezeli dziatanie uzytkownika zostanie sklasyfikowane jako ztosliwa aktywnos¢ zostanie zablokowana
mozliwos¢ zalogowania i zostanie wyswietlona odpowiednia informacja. Algorytm jest niezalezny, a na
jego dziatanie ma wptyw wiele czynnikdéw. Moga to by¢:

e zbyt duza ilo$¢ logowan w krétkim czasie,
e to, ze inny uzytkownik jest zalogowany do systemu w innych kartach,
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e uzywanie managerdw haset i autouzupetniania,
e uzywanie blokowania reklam i innych wtyczek do przegladarek,
e blokowanie lub ograniczanie obstugi JavaScript.

Dlatego aby zwiekszy¢ prawdopodobienstwo pozytywnej weryfikacji nalezy wpisaé login i hasto recznie
zamiast korzysta¢ z autouzupetniania. W dalszych krokach mozina dezaktywowaé rozszerzenia
przegladarki, wytgczy¢ blokowanie reklam i wtgczy¢ obstuge JavaScript.

Na dziatanie tej funkcji moze miec tez wptyw to czy uzytkownik korzysta z aktualnej wersji przegladarki
i czy uzywa VPN lub proxy oraz to, ze login/mail jest adresem ogdlnym np. zaczyna sie od "biuro" itp. a
takze to czy uzywa popularnego adresu IP, np. siec publiczna lub w duzej firmie.

3.2 Logowanie do aplikacji systemu

Aby ztozy¢ wniosek w ramach RPO WM 2014-2020 lub uzyska¢ dostep do wczesniej ztozonego wniosku
w ramach tego programu nalezy zalogowa¢ sie do aplikacji dostepnej pod adresem
https://mewa2.mazowia.eu.

Pod adresem https://mewa21.mazowia.eu bedg dostepne wytgcznie wnioski ztozone w ramach FEM
2021-2027.

Dla kont istniejgcych dotychczas w aplikacji MEWA dla RPO 2014-2020 login pozostaje bez zmian,
natomiast bedzie wymagana zmiana hasta przy pierwszym logowaniu. Uzytkownicy tych kont logujac
sie do aplikacji MEWA dla FEM 2021-2027 jako login muszg poda¢ adres e-mail powigzany z kontem
(nie login).

3.3 Blokowanie i usuwanie konta

W przypadku wystgpienia koniecznosci zablokowania dostepu do konta lub w przypadku koniecznosci
wznowienia dziatania konta lub koniecznosci usuniecia konta uzytkownik powinien przekaza¢ do
administratora systemu zgtoszenie przez formularz zgtaszania probleméw technicznych. We wniosku
nalezy poda¢ informacje o koncie: login i adres email, dane kontaktowe i przyczyne zablokowania lub
odblokowania konta (jesli dotyczy). Po zweryfikowaniu wniosku administrator dokona odpowiednich
zmian na koncie.
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3.4 Zmiana hasta

W przypadku utraty hasta lub koniecznosci jego zmiany nalezy skorzystac z funkcji Zapomniates$ hasta?

dostepnej w widoku okna logowania.

LOGOWANIE RESETOWANIE HASEA
Q Wprowadz swoj adres e-mail aby zresetowac haslo.

Zapamietaj mnie Zapomniate?‘h' asta?
3 RESETUJ HASLO
ZALOGUJ

Rys. 4. Ekran resetowania hasta

Odnosnik (1) przekierowuje do kolejnego okna, w ktérym nalezy wpisaé adres e-mail (2) skojarzony z
kontem. Po kliknieciu , Resetuj hasto” (3) na wskazany adres e-mail zostanie wystany link do strony
pozwalajacej na ustanowienie nowego hasta.

Zalogowany uzytkownik moze zmienic¢ hasto w ustawieniach “Moje konto”.

4 Nawigacjai elementy systemu

W systemie udostepniono mozliwos¢ zmiany kontrastu strony i zmiany rozmiaru czcionki wyswietlanej
na stronie. Funkcje zgodne z WCAG 2.0

A~ A A+ | ©

Rys. 5. Menu dostepnosci

Nawigacja i zakres dostepnych funkcji sg rézne w zaleznosci od tego czy uzytkownik posiada konto w
systemie i jest zalogowany czy nie jest zalogowany.

4.1 Elementy systemu dostepne przed zalogowaniem

Przed zalogowaniem na goérze strony wyswietlane jest menu poziome dajgce dostep do nastepujgcych
stron i funkcji systemu:

Deklaracja dostepnosci - na tej stronie znajdziesz informacje dotyczace rozwigzan technicznych
zastosowanych w systemie MEWA 2.0 w celu zapewnienia dostepnosci.

Instrukcja uzytkownika - na tej stronie znajdziesz dokumenty, ktére pomogg Ci sprawnie korzystac z
systemu MEWA 2.0.

Zgtos problem - strona zawierajgca formularz zgtoszeniowy, za pomoca ktérego mozesz zgtosic btedy i
problemy techniczne, ktére napotkates podczas pracy w systemie.
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Dla kazdego zgtoszenia istotne jest podanie numeru wniosku (gdy jestes zalogowany), opisu problemu,
ktéry napotkates, czasu wystgpienia problemu. Do zgtoszenia mozesz réwniez zatgczy¢ zrzut ekranu
lub inny plik dotyczacy wystgpienia btedu.

Zaloguj sie - Strona logowania — domyslnie jest to strona startowa systemu.

4.2 Elementy systemu dostepne po zalogowaniu

Po zalogowaniu w lewej czesci strony wyswietlane jest menu pionowe dajgce dostep do stron i funkg;ji:

4.2.1 Moje konto
Strona zostata podzielona na nastepujace sekcje:

Dane uzytkownika - Informacje dotyczace adresu e-mail, na ktéry zatozone jest konto. Mozliwos¢
zmiany hastfa

Nadane uprawnienia do wnioskéw - Tabela zawierajgca informacje o wnioskach i uzytkownikach,
ktérym nadano uprawnienia do wnioskéw.

4.2.2 Powiadomienia dla uzytkownika

System powiadamia uzytkownika o zdarzeniach, ktére wystgpity w kontekscie konta uzytkownika,
naboru, w ramach ktérego uzytkownik posiada wniosek lub wnioski o dofinansowanie. Podstawowg
forma informowania sg wiadomosci mailowe wysytane na adres e-mail powigzany z kontem lub
podany we wniosku o dofinasowanie.

W systemie powiadomienia mogg zosta¢ wystane na kilka réznych adreséw:

1. E-mail z oswiadczenia o doreczaniu korespondencji — podstawowy adres do powiadomien
okreslony na formularzu wniosku

2. E-mail wiasciciela konta — adres e-mail przypisany do konta, na ktérym utworzono wniosek
3. E-mail konta, ktéremu udostepniono wniosek do edycji.
UWAGA!

E-mail z sekgcji ,Przedstawiciela wnioskodawcy”, nie jest uzywany do wysytania powiadomien.

Rodzaje powiadomien jakie bedga przychodzié¢ na adresy mailowe to

-informacja o podpisaniu, ale niewystaniu wniosku — dzieje sie to po przejsciu procedury podpisywania
whniosku, gdy podpis nastgpit po uptywie zakonczenia naboru

-powiadomienia dotyczace obstugi zadan wystawionych dla wnioskodawcy,

-dodatkowe powiadomienia zwigzane z obstugg nabordw.
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Alternatywng metodg informowania sg komunikaty dodawane do listy powiadomien.

testowaniel@test.pl .

Powiadomienia

Zmieniono regulamin naboru FEMA.07.01-1P.01-700/23
MNastapita zmiana regulaminu naboru FEMA.07.01-IP.01-
700/23, aby zobaczyc wejdZ w link: Regulamin naboru.

Oznacz jako przeczytane 23.03202314:16

Uzyskates uprawnienia do wniosku

Ilmvalemlof srmmssrm ;e tm dm vnafmalens FERAA AL AA IRVAA

Pokaz wiecej

Rys. 6. Powiadomienia w systemie

Lista powiadomien dostepna jest w prawym gdérnym rogu i oznaczone symbolem dzwonka ‘ (1). W
celu zapoznania sie ze wszystkimi otrzymanymi powiadomieniami kliknij ,,Pokaz wiecej” (2).

Aby skutecznie otrzymywaé powiadomienia nalezy dba¢ o to, zeby filtry antyspamowe nie
klasyfikowaty wiadomosci z domeny mazowia.eu jako SPAM. Nalezy regularnie sprawdzaé foldery
SPAM, Wiadomosci-Smieci oraz reguty antyspamowe.

UWAGA!

W przypadku braku powiadomien mailowych nalezy sprawdzié, czy adresy zostaty poprawnie wpisane
w formularzach.

4.2.3 Woyszukaj nabér
Za pomocy dostepnych filtrow mozesz wyszuka¢ nabér po dowolnym ciggu znakéw powigzanych z

szukanym naborem lub tez po Instytucji ogtaszajgcej naboér, Nazwie funduszu lub Statusie naboru.
Dla kazdego Naboru przedstawiane sg nastepujace informacje:

e Instytucja ogtaszajgca nabor

e Mazowiecka Jednostka Wdrazania Programoéw Unijnych
o  Wojewddzki Urzad Pracy

e Nazwa funduszu

e Europejski Fundusz Rozwoju Regionalnego

e Europejski Fundusz Spoteczny

e Status

e Rozpoczety

e Zakonczony

e Uniewazniony
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e Dziatanie

e Nrnaboru

e Datarozpoczecia

e Data zakoriczenia

e QOpis naboru

e Sposdb wyboru

e konkurencyjny

e niekonkurencyjny

e  Typy wnioskodawcoéw — ogdlny

e  Typy wnioskodawcow — szczegdtowy
o  Wielkosc¢ przedsiebiorstwa

e Potencjalni wnioskodawcy (tylko dla niekonkurencyjnego sposobu wyboru projektu)

Zapoznanie sie ze szczegétami naboru jest mozliwe poprzez klikniecie przycisku ,Szczegdty naboru”.
W celu utworzenia nowego wniosku o dofinansowanie kliknij przycisk ,Zt6z wniosek”.

Dodatkowo, na dole strony ze szczegétami naboru mozesz znalezé informacje o dotychczasowych
powiadomieniach do naboru dotyczgcych np. zmian w Regulaminie naboru lub innych waznych
informacji.

4.2.4 Moje wnioski

Na tej stronie znajdziesz liste wnioskow, ktdre zostaty przez Ciebie utworzone lub zostaty Tobie
udostepnione. Za pomocg dostepnych filtrow mozesz wyszukiwaé swoje wnioski po numerze wniosku
lub jego fragmencie oraz po statusie wniosku.

Moje wnioski
Filtry
Wyszukaj Status
—wybierz - v
" - T T 40 T S Y
i Numer o: i Wniosek e: i Zadanie e: 4
1 i 1 ' 1 1
i - g i
i i (- 1
| FEMA.08.02-1P.01-04MD/24 i i Projekt czyste powietrze w naszej gminie i 1 Brak zadan + i Sy
i H 1 0 |
i i 1 Gmina Wrzediono Mnigjsze i E :
% 1 ! i ]

Rys. 7. Widok Moje wnioski
Lista zawiera nastepujace informacje pogrupowane w polach:

e Numer (1) - prezentujace Numer wniosku oraz Numer naboru. Klikniecie w numer naboru
przekierowuje do strony ,Szczegdty naboru”,

e Whniosek (2) — wyswietla tytut projektu oraz nazwe wnioskodawcy,

e Zadanie (3) — informuje o statusie aktualnego zadania dla wniosku. Dostepne statusy
zadania:

> W trakcie! - status, w ktérym wniosek jest w wersji roboczej zanim jeszcze zostat wystany
na nabor.
> Brak zadar v — brak przydzielonych zadan przez pracownika instytucji.

> Oczekuje! — zadanie oczekuje na odbiér.
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> Odebrane! — zadanie zostato odebrane i oczekuje na wykonanie, pojawia sie rowniez
informacja o typie zadania (szerzej opisane w rozdziale Zadania dla wnioskodawcy).
e Szczegdty wniosku (4) — przycisk otwierajgcy strone ,,Szczegdty wniosku”

4.2.5 Szczegdty wniosku
Jest to strona, na ktérej prezentowane s3g informacje do wniosku, w tym miejscu uzytkownik moze

wykonywac dziatania zwigzane z wnioskiem i przeglgda¢ dokumenty.

Szczegoty wniosku
Informacje o wniosku, zadaniach i zatacznikach

Dane aktualnej wersji

Numer wniosku Podpisany i wystany - "
FEMA.02.07-1P01-00WT/23 07.11.2023 16:53:51
Numer naboru Wiasciciel

FEMA.02.07-1P.01-002/23 wojtek@ocena.pl

Wartosc ogotem Whiosk dofi

0,00 PLN 0,00 PLN

Tytut projektu

Nazwa wnioskodawcy

Zadania i wersje wniosku (5)
Dokumenty wniosku (17)

Przedstawiciele wnioskodawcy (1)

< < < X

Uprawnienia dla wniosku (0)

Rys. 8. Widok Szczegotow wniosku

Aby zachowa¢ przejrzystosé prezentowane informacje sg pogrupowane w sekcje. Sekcje domysinie sg
zwiniete z wyjatkiem pierwszej tj. ,Dane aktualnej wersji”. Aby wyswietli¢ zawartos¢ pozostatych sekgcji
nalezy klikngé w belke tytutowa w momencie, gdy jest podswietlona kolorem.

Szczegdty wniosku dzielg sie na nastepujgce sekcje:

a) Dane aktualnej wersji — tu dostepne sg dane konta wtasciciela i podstawowe informacje o

tresci aktualnej wersji wniosku w tym status pierwszej wersji wniosku tj.:

e Roboczy — wniosek o dofinansowanie w trybie edycji,

e Uniewazniony — nabdr, w ramach ktérego zostat utworzony wniosek zostat uniewazniony
przez Instytucje ogtaszajacy nabdr,

e Anulowany — wniosek zostat wycofany przez wnioskodawce

e Podpisany i wystany — wniosek o dofinansowanie, ktdry zostat ztozony w odpowiedzi na
ogtoszony konkurs,

e Podpisany i niewystany — wniosek o dofinansowanie, ktéry zostat podpisany, ale z jakis
przyczyn nie zostat ztozony w odpowiedzi na konkurs (przede wszystkim z uwagi za
zakonczenie terminu naboru wnioskéw),
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e  Wystgpit btgd podpisu — wniosek nie zostat prawidtowo podpisany z powodu btedu
aplikacji lub serwisu ePUAP.

b) Zadania i wersje wniosku — sekcja pozwala na dostep do wersji wniosku aktualnej i
archiwalnych (1) oraz sprawdzenie szczegétéw wykonywanych i archiwalnych zadan dla
whioskodawecy (2). W przypadku, kiedy zadanie jest nieodebrane zamiast przycisku ,Szczegoty”
wyswietlany jest przycisk ,Odbierz”.

Zadania i wersje wniosku (5)

Identyfikator zadania

Wystanie wniosku na nabér
07.11.2023 16:44

Nowe zadanie dla wnioskodawcy (1)

11062024 11:14

Status zadania

Wkonane

Wystanie wniosku i dokumenta:

Przeterminowane X

Wystanie wniosku i dokumentéw

W

v

Wyznaczony termin

30.04.202408:30

07.02.202423:59

Wersja wniosku o
1-Zatwierdzona »

Podpisany i wystany
4-Robocza »

Zwalidowana

-

Akde °

2-Poterminie » Szczegily
04012024 11:31 Wystanie wniosku | dokumentéw -
Niewystary
Nazwa zadania dla wnioskodawcy (2)  Wykonane v 17.06.2024 23:59 Szczegbly
10.06.2024 13:37 Wystanie wniosku i dokumentow
Podpisany i wystany

Zadanie dla wnioskodawcy (3) Wkonane Szczeghly
10.056.2024 13:47 nformacja
Nowe zadanie dla wnioskodawcy (4) Odebrane ! 18.06.2024 23:59 Szczegtly

Rys. 9. Sekcja Zadania i wersje wniosku

Dokumenty wniosku — pozwalajg przeglada¢ i pobiera¢ dokumenty wniosku, dokumenty
mozna filtrowac i wyszukiwaé, pliki pogrupowane sg wg. zadan dla wnioskodawcy.

Dokumenty wniosku (72) ~
MNazwa pliku Data utworzenia Typ Nr zadania Pobierz
UPD_Zadanie_005Z_2_78.PDF 14:14 25.07.2023 Urzedowe potwierdz... 2 &
Test2_02.pdf 14:13 25.07.2023 Zadanie dla beneficje.. 2 &
Formularz informacji o wynikach kontroli PZP_PKP PLK_01.pdf 12:59 20.07.2023 Zadanie 1 &
UPD_Zadanie_005Z_1_30.PDF.xades 12:55 20.07.2023 Urzedowe potwierdz... 1 &
UPD_7Zadanie_0057_1_30.PDF 12:55 20.07.2023 Urzedowe potwierdz... 1 X
Whiosek_FEMA_08_02-1P_01-005Z_23_UPO.pdf 12:34 20.07.2023 Whiosek &
Whiosek FEMA_08_02-1P_01-005Z 23 xades 12:34 20.07.2023 Whniosek &
Whiosek FEMA_08_02-1P_01-005Z_23.pdf 12:33 20.07.2023 Whiosek &
I£ < 1 2 3 4 5 Strona 5z 5 (kacznie: 72 zatacznikd

Rys. 10. Widok sekcji Dokumenty wniosku

d) Przedstawiciele wnioskodawcy - lista 0sdb, ktore zostaty wprowadzone do formularza wniosku

o dofinansowanie w sekcji Przedstawiciele wnioskodawcy

Instrukcja dla Uzytkownikéw Systemu MEWA 2.0
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Przedstawiciele wnioskodawcy (1) ~
Imie i nazwisko Stanowisko Nrtelefonu Adres e-mail
Jan Kowalski INSP 000000000 adres@email
WUB

Rys. 11. Widok sekcji Przedstawiciele wnioskodawcy

e) Uprawnienia dla wniosku - lista uzytkownikéw, ktérym zostaty nadane uprawnienia do
whniosku o dofinansowanie. Uzycie przycisku ,Nadaj uprawnienie” pozwala na nadanie
uprawnien innemu uzytkownikowi systemu. Uprawnienia mogg by¢ jedynie nadane aktywnym
uzytkownikom. Wyrdznia sie dwa poziomy uprawnien Odczyt i Edycja. Uprawnienia mozna w
kazdym momencie usuwac lub modyfikowac.

Uprawnienia dla wniosku (0) ~
Lp. Adres e-mail Data nadania uprawnienia Poziom uprawnieri
1 test@test.pl 11.06.2024 13:28 Odczyt A o

Nadaj uprawnienie

Rys. 12. Widok sekcji Uprawnienia dla wniosku

f) Usun wniosek — przycisk umiejscowiony w prawym dolnym rogu strony, jest dostepny do
momentu, gdy wniosek jest w statusie ,,Roboczy” i nigdy nie byt wystany na nabdr. Uzycie
przycisku powoduje trwate usuniecie wniosku o dofinansowanie z systemu.

Szczego6ty wniosku
Informacje o wniosku, zadaniach i zatacznikach

Dane aktualnej wersji

Uprawnienia dla wniosku (0) ~

Powrat Usufiwniosek

Rys. 13. Przycisk Usun wniosek

4.2.6 Instrukcja
Dokumenty | informacje opisujgce sposéb korzystania z systemu.

4.2.7 Zgtos problem
Szczegdtowy opis znajduje sie w rozdziale 8. Wsparcie techniczne i zgtaszanie problemow.

4.2.8 Kontakt
Strona przedstawia dane kontaktowe stuzgce do komunikacji z instytucjami ogtaszajgcymi
nabor w sprawach zwigzanych z ogtoszonymi naborami wnioskéow o dofinansowanie.

Instrukcja dla Uzytkownikéw Systemu MEWA 2.0
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5 Whniosek o dofinansowanie

Whiosek o dofinasowanie jest obiektem w systemie fgczgcym w sobie wszystkie informacje
zgromadzone w trakcie wypetniania formularza wniosku i procesowania zadan dla wnioskodawcy.

5.1 Tworzenie nowego wniosku o dofinansowanie

W celu utworzenia nowego wniosku o dofinansowanie nalezy przejsé¢ do strony Wyszukaj nabdr,
zidentyfikowa¢ odpowiedni nabdr i uzy¢ przycisku ,,Zt6z wniosek”.

Instytucja ogtaszajaca nabér Dziatanie

Mazowiecka Jednostka Wdrazania Programéw Unijnych Badania, rezwdj i innowacje przedsiebiorstw

Nrnaboru Status Data rozpoczecia Data zakoriczenia
FEMA.01.01-IP.01-037/24 Rozpoczety 27.05.2024 05.07.2024 23:59
Opis naboru

Wspierane beda projekty obejmujgce zakup i/lub wytworzenie aparatury, sprzetu, technologii i innej niezbednej infrastruktury stuzgcej prowadzeniu prac
B+R,w celu tworzenia innowacyjnych produktéw i ustug.

Szczegdty naboru

Rys. 14. Widok naboru na liscie na stronie Wyszukaj nabor.

Przycisk dostepny jest dla kazdego naboru o statusie , Rozpoczety” z poziomu list naboréw lub z
poziomu szczegétéw danego naboru.

Po utworzeniu wniosku na stronie ,,Moje wnioski” (1) dodawana jest kolejna pozycja odwotujaca sie
do nowoutworzonego wniosku. W celu wyswietlenia formularza wniosku nalezy uzy¢ przycisku

»,Szczegoty wniosku” (1), ktory znajduje sie po prawej stronie na liscie wnioskow.

\ é Moje wnioski
¥ Lista wnioskdw

MEWA

Filtry
Wyszukaj Status
—wyhierz - ~
Moje wnioski 1
Numer Whiosek Zadanie
Wyszukaj nabér
2
Moje konto
FEMA.02.07-1P.01-00WT/23 FEMA.02.07-1R.01-002/23 Oczekuje ! Szczegbly whiosku
Instrukcja FEMA 02.07-1P01-002/23

e e S

Rys. 15. Lista Moje wnioski.

Po przekierowaniu do ,Szczegdtdw wniosku” uzytkownik w celu otwarcia formularza edycji wniosku
musi uzy¢ przycisku wyswietlanego pola ,,Wersje wniosku” oznaczonego cyfra 1 (oznacza ona numer
wersji wniosku).

Instrukcja dla Uzytkownikéw Systemu MEWA 2.0
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Zadaniai wersje wniosku (1)
Identyfikator zadania

Status zadania

W trakcie !
Wystanie wniosku | dokumentdw

Wystanie wniosku na nabor
07.06.2024 13:06

Wyznaczony termin

31.12.2024 00:00

Wersjawniosku Akcje

iy

1-Robocza >

i
1
1
i
1 Miezwalidowana H
&

fesssssssssa=-

Rys. 16. Otwarcie formularza wniosku z poziomu Szczegotow wniosku.

5.2 Uprawnienia do wniosku

W widoku Szczegéty wniosku i w widoku Moje konto mozna zarzadza¢ uprawnieniami do wniosku i
uzyskaé informacje o otrzymanych uprawnieniach do wnioskéw zapisanych w systemie.

Whniosek moze byé udostepniony innemu uzytkownikowi na dwa sposoby:

e tylko do odczytu - wtedy uzytkownik otrzymujacy uprawnienia nie moze edytowaé formularza

whniosku ani odbieraé zadan i na nie odpowiadac,

e |ub ,odczytizapis” - wtedy uzytkownik, ktéremu udzielono uprawniefht moze wprowadzaé zmiany
w udostepnionym wniosku, oraz odbiera¢ i odpowiada¢ na zadania dla wnioskodawcy.

Uzytkownik, ktoéry nie jest wiascicielem wniosku i otrzymat uprawnienia nie moze uprawnien do tego

whiosku przekaza¢ innym uzytkownikom.

Moje konto

Ustawienia konta

Dane uzytkownika

Adres e-mail

mateusz.nowak@email.eu

Nadane uprawnienia do wnioskéw

Lp. Adres e-mail Whiosek

1 whkowalski@mail.com FEMA.05.07-IP.01-04D5/24

Nadaj uprawnienie

Uzyskane uprawnienia do wnioskéw

Data nadania

Lp. Whiosek Udostepnione przez uprawnienia
1 FEMA.08.02-1R01-

04MD/24

whkowalski@mail.com

19.06.2024 09:50

Data nadania uprawnienia

04.06.2024 12:54

Status

wystany

Podpisany i

Zmief hasto

Poziom uprawnien

Petne

&
8

Poziom
uprawnien

Petne

Rys. 17. Uprawnienia do wnioskow na stronie Moje konto

Po kliknieciu ,,Nadaj uprawnienie” zostanie otwarty formularz w ktérym nalezy podac adres e-mail
wczesniej zarejestrowanego w systemie konta, wybiera¢ wniosek, do ktdrego majg zosta¢ nadane

uprawnienia oraz okresli¢ poziom uprawnien. Po uzupetnieniu danych nalezy zatwierdzi¢ operacje

przyciskiem Zapisz.

Instrukcja dla Uzytkownikéw Systemu MEWA 2.0
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UWAGA!
Przed nadaniem uprawnien nalezy sie upewnié, ze uzytkownik posiada aktywne konto w systemie.

Jezeli nastgpi préba nadania uprawnien, dla konta ktére nie istnieje w systemie zostanie wyswietlony
komunikat o btedzie.

Przydziel uprawnienie X

E-mail

Whiosek

--wybierz -- v

Poziom uprawnien

O Odczyt
Odczytizapis

Rys. 18. Formularz przydzielania uprawnien

Na gtéwnej zaktadce ,Moje konto” mozna sprawdzi¢ nadane uprawnienia i w kazdej chwili edytowac
& |ub usunaé uprawnienie 1.

5.3 Formularz edycji i podgladu wniosku

Formularz wniosku pozwala na edycje nowego wniosku jego zapisania i wystanie w odpowiedzi
(pierwsza wersja wniosku) na nabér oraz na podglad wystanych wersji wniosku réwniez w przypadku
uprawnien tylko do odczytu dla innych uzytkownikéw systemu a takze edycje wniosku w odpowiedzi
na wezwanie instytucji w przypadku koniecznosci dokonania zmian (kolejne poza pierwszg wersje
whiosku).

testananiegtestpl M

Whiosek FEMA.08.02-1P.01-00DZ/23 Wersawmiosiui1 > Menuwniosku

A= Dane projektu

A Dane projektu

B Wnioskodawea | realizatorzy
A1 Program

C Opis projekty
Fundusze Europeiskie dls Mazowsza 2021-2027

D Charakterystyka projektu
A2 Priorytet

Q E Misjsce realizaci projektu
R " f -
° B s s Mazszs F Pomoc publiczna
A3 Drislanie G Zadania
n
G2 Harmonogram
L]
fica umove: H Wskatnld
- Mazowlecks Jednostha Wolratanis Profektn Unlinych 11 Budiet
o] A5 Fundusz 12 Podsumowanie budzetu
Europeiski Funduse Spoteczr + 13 Zréelta finansowania
PP 14 Uzasadniznie wydstkow
FEMAQRD2 1RO 301123 ) Ofwiadezenla
A7 Numer proiekiu B Zahaczniki

FEMAQROZ-R01-0002/23

# Praodstawiciele wnioskodawey

8 Nazwa whioskadsecy

A9 Tyt projelt

Rys. 19. Formularz wniosku

Instrukcja dla Uzytkownikéw Systemu MEWA 2.0
Wersja 1.03 zatwierdzona. 10 wrzesnia 2025 r. Strona 16 z 32
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Formularz edycji wniosku jest podzielony na sekcje, u géry po prawej stronie ekranu znajduje sie
informacja o numerze wersji otwartego formularza (formularz wniosku moze by¢ zmieniany) oraz data
ostatniego zapisu wniosku.

Oprdcz standardowego menu systemu dostepnego po lewej stronie uzytkownik ma do dyspozycji po
prawej stronie menu formularza. Pozwala ono na poruszanie sie po sekcjach wniosku i oraz na dostep
do dodatkowych funkcji wspierajacych dziatania uzytkownika:

= Regulamin naboru — umozliwia bezposrednie przejScie na strone internetowa, na ktdrej
opublikowano Regulamin naboru

= Pobierz wniosek w PDF — umozliwia pobranie i zapisanie wniosku w formacie PDF
na komputerze uzytkownika

= Pobierz wniosek w JSON — umozliwia pobranie pliku wniosku w formacie umozliwiajagcym jego
pdzniejszy import

= |mport z pliku JSON — umozliwia wczytanie pliku, ktéry zawiera dane innego wniosku
i wczytanie je do aktualnie edytowanego wniosku; funkcjonalnos¢ dziata dla wnioskéw w
ramach tego samego naboru.

W pasku dolnym ekranu umiejscowiono przyciski odpowiadajgce zapisywanie wniosku, sprawdzanie
whiosku oraz podpisywanie i wysytanie wniosku w odpowiedzi na nabér. Dziatania tych przyciskow
opisano w we wilasciwych rozdziatach tej instrukgcji.

5.4 Edycja wniosku

Whiosek nalezy uzupetnia¢ zgodnie z instrukcjg wypetniania wniosku o dofinansowanie wfasciwg dla
danego naboru wskazang w regulaminie naboru.

Kolejnosé wypetniania poszczegdlnych sekcji wniosku co do zasady nie ma znaczenia natomiast zgodnie
z logikg dziatania formularza nie mozna dodac pozycji budzetowych bez uprzedniego dodania zadania.

Zapisywanie formularza odbywa sie automatycznie i jest realizowane przez system. Dodatkowo dla
bezpieczenstwa na dolnym pasku ekranu edycji wniosku o dofinansowanie umieszczono przyciski
[Zapisz] i [Zapisz i wyjdZ], ktére umozliwiajg dokonanie dodatkowego zapisu przez uzytkownika.

UWAGA!

Nie nalezy otwierac i edytowac tego samego wniosku w wielu kartach lub oknach przegladarki. W
kazdym z okien dziata automatyczny zapis, ktéry bedzie zapisywat aktualnie wyswietlany w danym oknie
formularz jako wersje najnowszg. Moze to doprowadzi¢ do utraty wprowadzonych w formularzu zmian.

5.5 Walidacja wniosku

Poszczegdlne pola formularza majg zdefiniowane reguty walidacyjne, ktore nalezy spetni¢, aby dane
pole zostato uznane jako poprawnie wypetnione. Reguty te moga dotyczy¢:

= wymagalnosci pola,

= minimalnej i maksymalnej liczby znakéw dla pola,

= koniecznosci dodania co najmniej jednego elementu, np. w sekcji miejsce realizacji,
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= zaleznosci pomiedzy polami, np. nie mozna wprowadzaé daty rozpoczecia zadania nie
mieszczacej sie w okresie realizacji projektu.

W celu sprawdzenia poprawnos$ci wypetnienia formularza nalezy uzy¢ przycisku Sprawdz
whniosek, ktéry znajduje sie na dolnym pasku ekranu edycji formularza.

B ZapisziwyjdZ {[ " Sprawdz wniosek ]] 4 Podpiszi wyslij

Rys. 20. Przyciski dostepne podczas tworzenia wniosku

Uzycie tego przycisku spowoduje:
= pojawienie sie komunikatu walidacyjnego pod kazdym polem, ktdre zostanie uznane za
nieprawidtowo wypetnione,
= pojawienie sie w prawym menu informacji o ilo$ciach btedéw zidentyfikowanych w
poszczegdlnych sekcjach wniosku.

. Wersja wniosku: 1
Whiosek FEMA.08.02-1P.01-00DZ/23 > Menu wniosku
C - Opis projektu
A Dane projektu (]
B Wrioskodawcai realizatorry €
C Opisproiekt o
C.1 Opis projektu
D Charakterystyka projektu
E Migjscerealizaciiprojekty €
F Pomoc publiczna (1]
G.1 Zadania (1]
G2 Harmonogram
€2 Grupy docelowe
H Wakatniki o
€.2.1 Osoby lub podmioty oblete wparciem
11 Budzet
or sit amet, cant g et sed do elusmod temaor incididunt ut Iabore et dolore magna allqua, Ut enim ad minim veniam, auis nostrud exercitation ullamca Laboris ist ut allquip ex éa commodo consequat. Duis aute irure dolor
eritin voluptate velit esse cilum dolor 12 Podsumowanie budzetu
13 Zrédiafinansowania (5]
14 Uzasadnienie wydathéw o
) Odwiadezenia e
B Zataczniki [-]

Rys. 21. Widok wniosku po uruchomieniu sprawdzania

Wszystkie btedy we wniosku o dofinansowanie muszg zosta¢ poprawione, aby wniosek mdgt zostac
przestany do Instytucji Ogtaszajgcej Nabér w odpowiedzi na nabor.

5.6 Podpisywanie i wysytanie wniosku na nabor

UWAGA!
Rozdziat opisuje sposdb wystania pierwszej wersji wniosku.

Whiosek o dofinansowanie moze zostac podpisany i wystany do Instytucji ogtaszajgcej nabdr, jezeli:
e zostat prawidtowo uzupetniony — wszystkie reguty walidacyjne zostaty spetnione,
e okres trwania danego naboru wnioskéw o dofinansowanie nie zakonczyt sie,
o uzytkownik dysponuje aktywnym profilem zaufanym.

Po zakonczeniu naboru istnieje mozliwos$¢ podpisania wniosku o dofinansowanie natomiast nie bedzie
on mogt by¢ wystany do Instytucji ogtaszajgcej nabér.

W celu podpisania wniosku nalezy uzyé przycisku [Podpisz i wyslij], ktory jest dostepny na pasku
dolnym ekranu edycji formularza oraz w widoku Szczegétéw projektu.

Instrukcja dla Uzytkownikéw Systemu MEWA 2.0
Wersja 1.03 zatwierdzona. 10 wrzesnia 2025 r. Strona 18 z 32



Fundusze Europejskie Rzeczpospolita Dofinansowane przez m s e
E dla Mazowsza - Polska Unig Europejskg a zow l o

e W przypadku podpisywania wniosku Podpisem Zaufanym nalezy zaznajomic sie z instrukcja
dostepng na stronie https://pz.gov.pl/pz/help,

o W przypadku podpisywania wniosku za pomocg podpisu certyfikatem kwalifikowanym nalezy
zaznajomic sie z Instrukcjg dostepna na stronie https://epuap.gov.pl/wps/portal/strefa-
klienta/pomoc,

e W przypadku checi uzycia e-dowodu nalezy postepowac zgodnie z instrukcjami dostepnymi na
stronie https://www.gov.pl/web/e-dowod.

Wynikiem przeprowadzonej procedury podpisywania i wysytania wniosku moze by¢ uzyskania przez
whioskodawce nastepujgcego statusu wniosku:

Roboczy — procedura podpisywania nie powiodta sie. W takiej sytuacji zalecamy ponowng prébe
podpisu, a w dalszej kolejnosci kontakt z administratorami systemu poprzez formularz na stronie Zgto$
problem.

Podpisany i wystany — procedura zakonczyta sie sukcesem. Wniosek zostat podpisany i wystany do
Instytucji ogtaszajacej nabdr. Dowodem potwierdzajgcym ten fakt bedzie dokument Urzedowe
potwierdzenie odbioru dokumentu elektronicznego (UPO) przestane na adres e-mail podany w sekcji
Oswiadczenia oraz dostepne do pobrania w Szczegdtach projektu.

Podpisany i niewystany — wniosek o dofinansowanie, ktéry zostat podpisany, ale z jakis przyczyn nie
zostat ztozony w odpowiedzi na konkurs (przede wszystkim z uwagi za zakonczenie terminu naboru
whioskow).
UWAGA!
Czynnosci podpisywania wniosku i oznaczania go jako wysytany w aplikacji dla FEM 21-27 potfaczono
w jeden krok. Oznacza to, ze udana préba podpisania wniosku o dofinansowania w okresie trwania
naboru spowoduje automatyczne uznanie wniosku o dofinansowanie za wystany (poprawnie ztozony).
Procedury tej nie mozna cofnaé, czyli nie mozna anulowad ztozonego podpisu i wrdci¢ do edycji tej
wersji wniosku.

5.7 Wycofywanie wniosku

Procedura wycofywania wniosku realizowana jest poza systemem MEWA 2.0. W tym celu do Instytucji
ogtaszajacej nabdr nalezy skierowac pismo podajgc numer naboru oraz numer wniosku, ktéry ma
zosta¢ wycofany. Pismo powinno zosta¢ podpisane przez osobe upowazniong do reprezentowania
whioskodawecy.

6 Zadania dla wnioskodawcy

Zadania stuzg do komunikacji miedzy wnioskodawcy a instytucjg i umozliwiajg otrzymanie informacji
dotyczacych wniosku oraz pozwalajg wnioskodawcy na przestanie do instytucji uzupetnie wniosku
oraz innych dokumentdw.

Zadanie inicjuje pracownik instytucji. Kazde zadanie ma okreslony: rodzaj, date wystawienia, temat,
termin na realizacje, zatgcznik przedstawiajgcy szczegdty czynnosci do wykonania.

Szczegdtowa tresc zadania jest widoczna dla wnioskodawcy dopiero po podpisaniu odbioru zadania.

Rodzaj zadania definiuje zakres akcji jakie moze wykona¢ wnioskodawca.
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Liste aktywnych i nieaktywnych Zadan mozna wyswietli¢ z poziomu strony ,,Szczegdty wniosku”.

Odsytacz do szczegétow wniosku dostepny jest z poziomu listy ,Moje wnioski” (1). W tym miejscu w
polu ,,Zadanie” wyswietlany jest rowniez stan ostatniego aktywnego zadania (3).

)

MEWA

Moje wnioski 1

‘Wryszukaj nabér

Moje konto

Instrukcja

o S O

Moje wnioski

Lista wnioskdw

Filtry
Wyszukaj

Numer

FEMA.02.07-IR.01-00WT/23

Status

- wyhierz -

Whiosek

FEMA.02.07-IP01-002/23

FEMA 02.07-1P01-002/23

Zadanie

Szczegity whiosku

Rys. 22. Otwieranie szczegotéw wniosku

Szczegdty wniosku
Informacje o wniosku, zadaniach i zataczr
Dane aktualnej wersji

Zadania i wersje wniosku (nowe!)

Identyfikator zadania Status zadania ‘Whyznaczony termin Wersja iiiosku Akcj
Wystanie wniosku na nabdr Wykonane « 30.04.202408:30 1 - Zatwierdzona >
07.11.202316:44 Wyslanie wniosku i dokumentéw
Podpisany i wystany
Nowe zadanie dlawnioskodawey (1) Przeterminowane X 07.02.202423:59 9 -Poterminie >
04012024 11:31 Wystanie wniosku | dokumentéw
Niewystany
MNazwa zadania dla wnioskodawcy (2) Wykonane 17.06.2024 23:59 3-Aktualna >
10.06.2024 13:37 Wystanie wniosku | dokumentéw
Podpisany i wystany
Oczekuje |

Rys. 23. Lista zadar dla wnioskodawcy wraz z wersjami wniosku

Aby wyswietli¢ Szczegoty zadania nalezy rozwing¢ sekcje Zadania i wersje wniosku poprzez klikniecie
w tytut sekcji (1). Zostanie wyswietlona lista zadan wraz z powigzanymi z nimi wersjami wniosku.

Pierwszy wpis na liscie to wersja wniosku ktéra zostata wysytana na nabér a kazdy kolejny wpis to
zadanie dla wnioskodawcy dotyczgce tego wniosku. W przypadku gdy rodzaj zadania nie wymaga
przestania nowej wersji wniosku przycisk wersji wniosku nie jest wyswietlany. W chwili, gdy istnieje
aktywne zadanie w tytule sekcji wyswietlany jest dopisek ,,(nowe!)”. Lista zadan dla wnioskodawcy
wyswietla nastepujgce informacje:

e |dentyfikator zadania (2) — informacja o nazwie zadania, wyswietla sie po odebraniu zadania.

e Status zadania (3) — aktualny status zadania.

e Wyznaczony termin (4) — termin na wykonanie zadania.

e Wersja wniosku (5) — link do wersji wniosku powigzanej z zadaniem oraz status tej wersji,
klikniecie powoduje wyswietlenie wersji wniosku.

Instrukcja dla Uzytkownikéw Systemu MEWA 2.0
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o Akcje (6) — przyciski pozwalajgce uruchomié¢ odebranie zadania (7) lub przejs¢ do formularza
,Szczegbty zadania”.

6.1 Powiadomienia o zadaniach

Po wystawieniu zadania przez pracownika instytucji wnioskodawca otrzymuje powiadomienie na adres
e-mail podany we wniosku w o$wiadczeniu o komunikacji elektronicznej. Dodatkowo powiadomienia
moga by¢ wystane na adres konta wtasciciela wniosku oraz przedstawicieli.

W tresci wiadomosci mailowej znajduje sie link prowadzacy do strony ,,Szczegdty wniosku”.

From: "MEWA_powiadomienia”
To:

Subject: Mowe zadanie dla wnicskodawcy

Dzieri daobry,

Utworzono nowe zadanie dla wnioskodawcy wniosku FEMA.02.07-1R.01-
013G/24 z naboru FEMA.02.07-IP.01-002/23.
Aby sie z nim zapoznac przejdz do Szczegdtow wniosku do sekcji Zadania.

Pozdrawiamy,
Zespot MEWA 2.0

Wiadomosc wygenerowana automatycznie, Nie odpisuj na tego emaila.

Rys. 24. Przyktadowa wiadomosc informujgca o zadaniu

System dodatkowo informuje uzytkownika o zdarzeniach poprzez dodanie komunikatu do listy
powiadomien na koncie wnioskodawcy i kontach uprawnionych (oznaczona ikong dzwonka) A

System wysyfa powtdrne powiadomienie o zadaniu po uptywie 7 dni kalendarzowych od daty jego
wystawienia w przypadku, gdy zadanie nie zostato odebrane.

Powiadomienie o przeterminowaniu zadania jest wysytane po uptywie terminu na wykonanie zadania.

6.2 Odbieranie zadan

Zadania, ktdre nie s odebrane posiadajg status ,Oczekuje!” a po prawej stronie jest dostepny dla nich
przycisk , Odbierz”. Aby zapoznac sie z trescig zadania nalezy podpisa¢ urzedowe poswiadczenie
odbioru (UPD). W tym celu nalezy uzy¢ przycisku Odbierz (1). Po jego kliknieciu nastgpi przekierowanie
do serwisu e-podpis.

Zadania i wersje wniosku (3)

Identyfikator zadania Status zadania Whyznaczony termin Wersjawniosku  Akcje

Oczekuje |

Rys. 25. Przycisk odbierania zadania
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W celu podpisania odbioru zadania nalezy postepowaé zgodnie z instrukcjami wyswietlanymi na
ekranie po przekierowaniu na strone dostawcy ustug podpisu elektronicznego. Podpis realizowany jest
przez ustugi e-podpisu dostarczane przez platforme Profilu Zaufanego.

m gOV-pI | Serwis Rzeczypospolite] Palskig]

e-podpis

Ustuga cyfrowa  Podglad

Wybor sposobu  Podpis Koniec
podpisu

Kod Zrédiowy dokumentu.xml (uzytkownik zaawansowany)

Uwaga! |esli widzisz bledy na podgladzie dokumentu, wréc do edycji.

| WROC DO USLUGI | PODPISZ | WYSLIJ

Rys. 26. Widok strony dostawcy podpisu elektronicznego

6.3 Szczegoty zadania dla wnioskodawcy

Po zakonczeniu procedury odbioru zadania nastgpi automatyczne przekierowanie na strone systemu
MEWA 2.0 do podstrony ,Szczegdty zadania”.

Szczegbty zadania

Zadanie dla wniosku FEMA.02.07-IP.01-013G/24

Informacje dotyczace zadania

—
Tytut zadania Zadanie dlawnioskodawcy (4)

Rodzaj zadania Whstanie wniosku i dokumentaw

Status zadania Odebrane

Data otrzymania 12:5908.03.2024 "_o
Data odebrania 13:2608.03.2024

Whyznaczony termin e 23:5915.03.2024

Data wykonania el

Otrzymane dokumenty

BS  plik3.04.pdf W .__o

Wysytane dokumenty‘-—o

&
Wybierz pliki .ke
Powrét f—o

Rys. 27. Widok strony Szczegdty zadania
W tym miejscu uzytkownik ma dostep do informacji opisujgcych zadanie dla wnioskodawcy. Sg to m.in:

¢ Informacje dotyczace zadania (1) czyli rodzaj zadania inne podstawowe informacje.

Instrukcja dla Uzytkownikéw Systemu MEWA 2.0
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e Szczegdlnie istotny jest Wyznaczony termin (2) ktérego przekroczenie spowoduje zmiane
statusu zadania na przeterminowane i zablokuje mozliwos¢ realizacji zadania.

e W dalszej czesci znajduje sie sekcja Otrzymane dokumenty (3) pozwalajgca na dostep do
plikdw otrzymanych od instytucji.

e Kolejna sekcja to Wystane dokumenty (4) stanowi miejsce odpowiedzi na zadanie. Jezeli
zadanie wymaga nowej wersji wniosku wtedy wyswietla sie przycisk stanowigcy odnosnik do
nowej (5) wersji wniosku. Ponizej jest element umozliwiajgcy dodawanie ztgcznikéw (6).

e Na koncu znajduje sie przycisk Wyslij odpowiedz (7) pozwalajgcy przesta¢ odpowied? i
zakonczy¢ zadanie.

UWAGA!

Przycisk Wyslij odpowiedz (7) jest aktywny dopiero po dodaniu minimum jednego zatacznika np. pisma
przewodniego. Maksymalna liczba znakéw w nazwie pojedynczego zatgcznika nie moze przekraczac 20.

6.4 Whniosek jako zatacznik do zadania

W zadaniach typu ,,Wystanie wniosku i dokumentéw” jednym z zatacznikéw jest plik PDF wniosku o
dofinansowanie.

Odebranie zadania tego typu powoduje, ze system tworzy nowg wersje roboczg wniosku, ktorg
uzytkownik moze edytowaé w formularzu wniosku. W chwili wysytania odpowiedzi na zadanie system
automatycznie dotaczy plik PDF wniosku do plikéw zataczanych przez wnioskodawce w sekgcji
»Wystane dokumenty”. Zatgczany wniosek nie wymaga oddzielnego podpisu elektronicznego, podpis
whniosku i pozostatych zaftgcznikéw realizowany jest tgcznie w momencie wykonywania zadania.

UWAGA!

Aby méc skutecznie wysta¢ odpowiedz na zadanie w przypadku, gdy wymagane jest przestanie wniosku,
robocza wersja wniosku musi mie¢ status Zwalidowany.

Po ztozeniu pierwszej wersji wniosku na nabér dodawanie zatacznikéw do wniosku poprzez sekcje
zataczniki zostaje zablokowane.

Wykonanie zadania polega na dofgczeniu w formularzu ,Szczegdly zadania” wymaganych
dokumentdw i potwierdzenia ich wystania poprzez ztozenie podpisu elektronicznego.

Czynnosci dostepne do wykonania w systemie przez uzytkownika rdznig sie w zaleznosci od rodzaju
zadania i sg to:
e Informacja — uzytkownik ma mozliwos¢ pobrania otrzymanych dokumentéw,
e Informacja z prawem do protestu lub Prosba o dokumenty — uzytkownik ma mozliwosc
pobrania otrzymanych dokumentéw i dodawania zatgcznikdw, ktére wysle jako odpowiedz do
instytucji,
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o  Wystanie dokumentdéw - uzytkownik ma mozliwo$é pobrania otrzymanych dokumentow i
dodawania zatgcznikdéw i poprawiania wniosku o dofinansowanie, ktére wysle jako odpowiedz
do instytucji,

o Wystanie wniosku i dokumentéow - uzytkownik ma mozliwos¢ pobrania otrzymanych
dokumentdéw i poprawiania wniosku o dofinansowanie, ktéry wysle jako odpowiedz do
instytucji.

Nazwa pliku zatagczanego w formularzu odpowiedzi na zadanie nie moze by¢ dtuisza niz 20 znakéw
(rozszerzenie pliku nie jest wliczane w dtugos$¢ nazwy).

Termin na wykonanie zadania liczony jest do korica dnia okreslonego przy wystawianiu zadania i jest
widoczny dla wnioskodawcy w polu Termin wyznaczony.

Potwierdzenia podpisem moze dokonac¢ uzytkownik bedacy witascicielem wniosku lub uzytkownik
posiadajgcy uprawnienia edycji do wniosku. Podpis realizowany jest przez ustugi e-podpisu
dostarczane przez platforme Profilu Zaufanego.

Za moment wykonania zadania uznaje sie¢ moment, w ktérym dokonano elektronicznego podpisania
dokumentoéw.

Jezeli uzytkownik nie podpisze zatgczonych do zadania dokumentéw nie zostang one uznane za
ztozone w terminie.

Podpis wystania dokumentéw w odpowiedzi na zadanie dla wnioskodawcy w tym podpis nowej wersji
whiosku jest realizowany w taki sposéb jak w przypadku odbioru zadania.

UWAGA!

Zaleca sie przystgpienie odpowiednio wczesniej do realizacji wystania odpowiedzi na zadanie ze
wzgledu na czas jaki jest potrzeby na przeprowadzanie procedury podpisu elektronicznego na stronie
dostawcy ustugi.

Po podpisaniu nastepuje blokada mozliwosci zmiany zatacznikéw i przekazanie plikéw do dalszego
procedowania przez instytucje. Po poprawnym podpisaniu zostanie wygenerowane urzedowe
potwierdzenie odbioru (UPO).

6.6 Przeterminowanie zadania

Przeterminowanie zadania oznacza zablokowanie mozliwosci wykonania zadania. Przeterminowanie
nastepuje o godzinie 24.00 w dniu, na ktdory wyznaczono termin realizacji zadania. Przeterminowanie
dotyczy zadan odebranych i nieodebranych. Zadania przeterminowane mozna odebrad.

6.7 Anulowanie pozycji we wnioskach o dofinansowanie
Funkcjonalnosé anulowania w systemie zostata wdrozona w dniu 1 listopada 2024 r.

Funkcjonalnos$¢ anulowania obowigzuje od momentu uzyskania przez wniosek statusu Umowa
podpisana. Od tego momentu obowigzuja specjalne zasady dot. modyfikacji w zakresie Realizatoréw,
Zadan, Budzetu projektu, Wskaznikow.
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Zgodnie z tymi zasadami pozycje Realizatoréw, Zadan, Kosztéw i Wskaznikdbw nie mogg zostac
usuniete z wniosku o dofinansowanie.

Anulowanie ma wptyw na dane przedstawione w innych sekcjach wniosku takich jak Podsumowanie
budzetu, Zrédta finansowania oraz Harmonogram.

6.7.1 Podstawowe informacje

Pozycje, ktére podlegajg anulowaniu dla wniosku o statusie Umowa podpisana nie posiadajg ikony
kosza, czyli mozliwosci ich usuniecia. Natomiast widoczna jest ikona reprezentujgca funkcjonalnos¢
anulowania:

G.1- Zadania

Zadania Projektu Umowa podpisana\

1. Szkolenie z zakresu X

Nazwa zadania
Szkolenie z zakresu X
Pozostato 234 znakdw
Datarozpoczecia realizacii zadania Data zakoficzenia realizacji zadania
01.09.2024 D 31122024 D
Opis | uzasadnienie zadania

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut lsbore et dolore magna aligua. Ut enim ad minim veriam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure
dolor inreprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat nen proident, sunt in culpa qui officia deserunt mellit anim id est laborum.

Zadania Projektu
Umowa niepodpisana
1. Szkolenie 2 zakresu X ﬂ

Nazwa zadania
Szkolenie 2 zakresu X
Pozostato 234 znakiw
Data rozpoczecia realizacji zadania Data zakoficzenia realizacji zadania
01092024 [m] 31122024 [m}
Opis i uzasadnienie zadania

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut Isbore et dolore magna aliqua. Ut enim ad minim veriam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commode consequat. Duis aute irure
dolor inreprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mellit anim d est laborum.

“

Pozostato 3555 znakéw

Rys. 28. Widok sekcji G.1 — Zadania w Formularzu wniosku

Uzycie ikony anulowania spowoduje wyswietlenie przez aplikacje okna modalnego o nastepujacej
tresci:

Mie mozZesz usunac wybranej pozycji, poniewaz
umowa o dofinansowanie projektu zostata podpisana.
Czy chcesz anulowac pozycje? UWAGA: Proces

anulowania jest odwracalny.

Po anulowaniu danej pozycji jej pola zostajg zablokowane do edycji lub wyzerowane.
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Dodatkowo dana pozycja, ktora zostata anulowana w nazwie otrzymuje dopisek (ANULOWANE).
Anulowang pozycje w przypadku popetnienia btedu mozna przywrdéci¢ uzywajg wiasciwej ikony.
Przywrdcenie pozycji jest mozliwe réwniez przy kolejnej wersji wniosku.

Zadania Projektu --—--.____>
1. Szkolenie z zakresu X (ANULOWANE)

Nazwa zadania
Szkolenie z zakresuX
Pozostato 234 znakow
Data rozpoczecia realizacji zadania Data zakoriczenia realizacji zadania
01.09.2024 m] 31122024 ]
Opis i uzasadnienie zadania
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aligua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commoda consequat. Duls aute irure

dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint accaecat cupidatat non proident, suntin culpa qui officia deserunt mollit anim id est Iborum.

4

Pozostato 3555 znakow

Rys. 29. Widok Zadnia projektu w Formularzu wniosku

G.1.Zadania
Lp. Nazwa zadania Data rozpoczecia Data zakoriczenia
1 | Szkolenie 2 zakresu X (ANULOWANE) 01.09.2024 31.12.2024

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam,
quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum
dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laborum.

Rys. 30. Widok Zadnia projektu w wygenerowany PDF

Po wybraniu przycisku przywracania wyswietli sie komunikat:

Czy na pewno chcesz przywrocic wezesniej
anulowang pozycje?

Funkcjonalnosé przywrdcenia pozycji nie dotyczy:
— pdl Kosztu, jesli zostato anulowane cate Zadanie z poziomu sekcji Zadania,

— Pd&l Harmonogramu, jesli zostato anulowane cate Zadanie z poziomu sekcji Zadania.
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UWAGA!

e Nowe pozycje we wniosku o dofinansowanie, ktére wnioskodawca doda podczas edycji
whniosku mogg by¢ usuwane. Dopiero po przestaniu wniosku do instytucji, przy kolejnym
wystawieniu zadania do edycji, nowe pozycje (dodane w poprzedniej wersji) bedg podlegaty
anulowaniu, a nie usunieciu.

e Przywrdcenie anulowanych pozycji nie powoduje odzyskania kwot dot. anulowanych pozycji
budzetowych i wartosci wskaznikdw przed anulowaniem — nalezy je ponownie wprowadzié.

6.7.2 Anulowanie zadan
Anulowaniu podlega cate zadanie w sekcji Zadania. Wszystkie pola zadania sg blokowane do edycji
(réwniez Podstawa prawna i Realizator w Szablonie EFRR).

1. Rekrutacja uczestnikéw projektu (ANULOWANE)

Nazwa zadania

Rekrutacja uczestnikéw projektu

4

Pozostato 224 znakéw
Data rozpoczecia realizacji zadania Data zakoriczenia realizacji zadania
08.2023 ] 31.08.2023 (]
Opis i uzasadnienie zadania

Sensors indicate no shuttle or other ships in this sector. According to coordinates, we have travelled 7,000 light years and are located near the system J-25. Tractor beam released, sir. i
Force field maintaining our hull integrity. Damage report? Sections 27, 28 and 29 on decks four, five and six destroyed. Without our shields, at this range it is probable a photon
detonation could destroy the Enterprise.

Pozostato 2701 znakéw

Rys. 31. Widok Zadnia na liscie zadar w Formularzu wniosku

Zadania koszty posrednie nie podlegajg anulowaniu w zadnym Szablonie (EFS, EFRR, WUP) z poziomu
sekcji Zadania.

W przypadku koniecznosci anulowania kosztéw posrednich taka opcja dostepna jest z poziomu sekgji
Budzet projektu.

Anulowanie zadania powoduje zmiany w sekcji Budzet, ktére polegaja na anulowaniu wszystkich
pozycji budzetowych w ramach danego Zadania z zastrzezeniem, Ze nie mozna ich przywroécié bez
przywracania danego Zadania.

Anulowanie Zadania powoduje zmiany w sekcji Harmonogram dla anulowanego zadania:
— dodanie (ANULOWANE) do nazwy Zadania
— dodanie (ANULOWANE) do nazwy Etapu
— zablokowanie do edycji wszystkich pdl na poziomie Etapu zadania

— zablokowanie przycisku [Dodaj] (w ramach anulowanego Etapu zadania nie mozna dodac
kolejnego Etapu)

— Usuniecie przycisku [Usun] (etap anulowany nie moze zostac usuniety)
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Zadania
1. Szkolenie z zakresu X (ANULOWANE)

9 10 11 12

2024

Etapy zadania
1.1.1 (ANULOWANE)

Nazwa etapu

el

Pozostato 498

9 10 11 12

T Przycisk nieaktywny |

2024

Rys. 32. Widok rozwinietej sekcji Harmonogramu jednego z zadan

Szczegdblna sytuacja dot. Realizatoréw projektu — ich nie mozna ani anulowaé, ani usuna¢, nie mozna
rowniez zmienic¢ Realizatora przypisanego do wydatku (EFS) lub przypisanego do zadania (EFRR).

6.7.3 Anulowanie kosztow w budzecie EFS
Anulowanie kosztu powoduije:

a) wyzerowanie wartosci w polach Wartos$¢ ogétem, Dofinansowanie (wszystkie szablony), Koszty
kwalifikowalne (dodatkowo Szablon EFRR).

b) zablokowanie wszystkich pozycji

Zasady te dotyczg wszystkich rodzajow kosztéw, tj. Kosztu rzeczywiscie poniesionego, Stawki
jednostkowej, Stawki ryczattowej oraz Kwoty ryczattowe;j.

Przyktfad:

Anulowaniu podlegat pojedynczy wydatek w budzecie EFS. System w takiej sytuacji zablokowat do
edycji lub ,,wyzerowat” pola dot. danego.

Budzet EFS
Mazwa zadania Wydatki ogotem Dofinansowanie
1. Szkolenie z zakresu X (ANULOWANE) 000 000 E
1.1. nnn (ANULOWANE)
Kategoria kosztu
Ustugi zewnetrzne
Nazwa kosztu
nnn
p
Pozostato 497 znakew
Jednostka miary Liczba Koszt jednostkowy
Pozostate 100 znakew
‘Wartosé ogbtem Dofinansowanie
1]
Limity Realizator
cross-financing | Vi

Rys. 33. Budzet EFS
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Dodatkowo dla rodzaju Kwota ryczattowa anulowaniu podlegajg réwniez wszystkie wskazniki kwoty
ryczattowej. Blokowana jest edycja danych wskaznikéw dla kwoty ryczattowej, jak rdwniez mozliwos$é
i usuwania i dodawania. Wartosci przypisane dotychczas do wskaznika kwoty ryczattowej pozostajg
bez zmian (nie zeruja sie).

Istniejgca reguta walidacyjna nie pozwala dodaé nowego kosztu kwoty ryczattowej z tozsamymi danymi
w zakresie nazwy kosztu, limitu i realizatora w relacji do danych zawartych juz w anulowanej pozycji.

6.7.4 Anulowanie kosztéw w budzecie EFRR
Anulowanie kosztu powoduje:

a) Woyzerowanie wartosci w polach Netto, Warto$¢ ogétem, Kwota Vat, Kwota kwalifikowalna,
Kwota kwalifikowalna VAT, Dofinansowanie.

b) Zablokowanie wszystkich pozycji.
Pozostate zasady dziatania systemu w tym zakresie sg analogiczne do EFS.

6.7.5 Anulowanie Wskaznikéw

Anulowaniu podlegajg jedynie wskazniki wtasne oraz fakultatywne produktu i rezultatu. W sytuacji
anulowania wskaZnika wtasnego i/lub fakultatywnego otrzymuje on dodatkowy ,dopisek”
ANULOWANE, pole opisowe wskaznika zostaje puste i zablokowane, a pola wartosci wyzerowane i
zablokowane.

6.7.6 Realizatorzy
Opisane zasady dotyczg Realizatora dodawanego w formularzu poprzez sekcje Udziat innych
podmiotéw. Nie dotyczy podmiotéw dodawanych jako Jednostki realizujgce projekt.

Po uzyskaniu przez wniosek statusu Umowa podpisana:
a) Whnioskodawca nie moze usungc Realizatora
b) Whnioskodawca nie moze zmieni¢ Realizatora przypisanego do wydatku.

Powyzisze dziatania sg tozsame dla Szablonu EFS i WUP oraz EFRR, z zastrzezeniem, ze w EFRR
blokowana jest zmiana Realizatora na poziomie Zadania, a w przypadku kosztéw posrednich na
poziomie wydatku.

UWAGA!

W przypadku, gdy w projekcie przewidziano udziat Realizatoréw (partneréw), a umowa zostata
podpisana, Wnioskodawca nie moze zmieniaé¢ ustawienia w sekcji B w polu B.2 Udziat innych
podmiotéw z [Tak] na [Nie] poniewaz spowoduje to automatyczne przypisane wszystkich wydatkéw do
gtéwnego Realizatora (beneficjenta).

6.7.7 Sekcje Zrédta finansowania i Podsumowanie budzetu
Zaréwno w przypadku anulowanie Zadania wraz ze wszystkimi kosztami, jak i w przypadku anulowania
pojedynczej pozycji kosztowej, warto$¢ anulowanych kosztéw nie wlicza sie do podsumowan
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zawartych w sekcji Zrédfa finansowania i Podsumowanie budzetu (bo koszty s3 wyzerowane i wynoszg
0,00).

UWAGA!

Zmiany wynikajgce z funkcji anulowania powinny rowniez zostaé zaimplementowane do
formatu PDF wniosku, w tym poprzez wyswietlanie dodanego stowa (ANULOWANE) przy
poszczegdlnych pozycjach.

7 Wsparcie techniczne i zgtaszanie probleméw

7.1 Zgtaszanie probleméw technicznych

Zespot wsparcia technicznego dla uzytkownikéw sytemu MEWA 2.0 $wiadczy pomoc w dni robocze w
godzinach 8.00 -16.00.

A A A+
Karty oceny 0

’=  Moje wnioski D ARACJA DO PNO R A 0 A ZGLOS PROBLEM . ALO

Wyszukaj nabér

Moje konto

Instrukcja

Zgtos problem

Kontakt

Wyloguj sie

A A A+ O

Rys. 34. Otwieranie formularza zgtaszania problemow

Zgtaszanie problemdéw technicznych jest dostepne dla zalogowanych uzytkownikow w menu
pionowym (1) oraz niezalogowanych uzytkownikdw w menu poziomym (2) i stuzy do zgtaszania
probleméw technicznych zwigzanych z dziataniem aplikacji i btedami w niej wystepujgcymi.

UWAGA!
Wsparcie techniczne
e nie Swiadczy pomocy w zakresie wiedzy merytorycznej specyficznej dla aplikowania o srodki
przy pomocy systemu;
e ani nie posredniczy w kwestiach formalnych takich jak przywrdcenie terminu dla zadania czy
wydtuzenie trwania naboru.
W celu zatatwienia wymienionych spraw nalezy kontaktowac sie bezposrednio z pracownikami
instytucji ogtaszajgcej nabdr. Dane sg dostepne na stronie ,,Kontakt”.

Zaleca sie, aby w kazdym innym przypadku niz problemy z dziataniem konta, tworzy¢ zgtoszenia po
uprzednim zalogowaniu sie. Pozwala to uzyskaé doktadniejsze informacje dotyczgce problemu.
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Doktadne opisanie okolicznos$ci wystgpienia problemu w tym wskazanie jakie czynnosci uzytkownik
podjat przed jego wystgpieniem oraz wypetnienie wszystkich pdl pozwolg szybciej i precyzyjniej udzieli¢
pomocy.

UWAGA!
Szczegdblnie wazne jest podanie poprawnego adresu e-mail, jezeli zgtoszenie wysyta niezalogowany
uzytkownik.

7.2 Postepowanie z incydentami bezpieczenstwa

W przypadku stwierdzenia naruszenia bezpieczenstwa danych w systemie teleinformatycznym lub na
nosnikach z informacjami, a takze w przypadku podejrzenia takiego naruszenia, na co wskazuje:
wiamanie do pomieszczenia, stan urzadzen, zawartos¢ zbioréw danych, ujawnione hasta dostepu,
ujawnienie osobom nieuprawnionym np. danych osobowych ze zbioru danych znajdujgcych sie w
systemie teleinformatycznym lub nietypowy sposéb dziatania programu, wszyscy pracownicy majg
obowigzek zgtaszania wszelkich zdarzen, ktére naruszajg lub moga naruszyé zapisy niniejszej
polityki.

Do incydentéw bezpieczeristwa nalezg w szczegélnosci:

1. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania, utrata
tacznosci);

2. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikéw, utrata/zagubienie danych);

3. umyslne incydenty (wtamanie do systemu teleinformatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentdw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).

Postepowanie z incydentami:

1. Zdarzenia zwigzane z bezpieczenstwem informacji nalezy zgtasza¢ przez formularz zgtaszania
problemodw.

2. Pracownik wsparcia technicznego dokonuje wstepnej identyfikacji zdarzenia i na podstawie
dostepnych informacji oraz analizy okolicznos$ci zdarzenia, kwalifikuje zdarzenie (lub serie zdarzen)
jako:

e zdarzenie niemajgce cech naruszenia bezpieczenstwa informacji,

e incydent zwigzany z naruszeniem bezpieczenstwa informacji;

3. O mozliwosci zaistnienia przypadku naruszenia bezpieczenstwa informacji mogg swiadczy¢:

e przypadki naruszenia poufnosci (ujawnienie niepowotanym osobom), integralnosci
(uszkodzenie, przektamanie, zniszczenie) i dostepnosci (dane nie sg dostepne w uzytecznej
postaci na zgdanie uprawnionych uzytkownikdéw) danych, niezaleznie od ich nosnika, w tym
takze przechowywanych i przetwarzanych w systemach teleinformatycznych oraz
transmitowanych przez facza sieci,

e niedostepnos¢ oraz dziatania niezgodne ze specyfikacjg (btedne) systeméw
teleinformatycznych, zwtaszcza systeméw i aplikacji krytycznych (z wylaczeniem
kontrolowanych i zaplanowanych prac niemajgcych wptywu na bezpieczenstwo informacji,
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infekcje, propagacja i dziatanie szkodliwego oprogramowania (malware — kody i skrypty
majace szkodliwe, przestepcze lub ztosliwe dziatanie, do ktérych zaliczajg sie miedzy innymi
wirus, robak internetowy, kon trojanski, spyware, keylogger, rootkit, dialer, exploit etc.),
rozpoznanie, penetracja i proby omijania systemoéw zabezpieczen,

niewtasciwe wykorzystywanie lub naduzywanie zasobéw informacyjnych,

ataki odmowy ustugi na systemy teleinformatyczne,

ataki nieautoryzowanego dostepu do aplikacji, systeméw oraz ataki eskalacji poziomu
uprawnien w systemach,

kradziez lub zniszczenie urzadzen przetwarzajgcych lub/i przechowujgcych informacje oraz
nosnikdw danych,

wytudzenia (lub préby wytudzen) informacji wrazliwych, takich jak np. hasta dostepowe czy
tajemnice,

ataki socjotechniczne, ataki z wykorzystaniem phishing’u, skimming’u oraz innych technik
zagrazajgcych naruszeniu poufnosci, dostepnosci i integralnosci informacji,

incydenty wielokomponentowe (ztozone incydenty dotyczace wielu systemoéw,
wykorzystujgce wiele wektordow atakéw itp.),

tamanie zasad przepiséw prawa powszechnego lub regulaminéw w obszarze bezpieczenstwa
informacji (niestosowanie zasady ochrony haset),

4. Pracownik wsparcia technicznego po zaklasyfikowaniu zgtoszenia jako incydent powiadamia
niezwtocznie administratora systemu;

5. Osoba wyznaczona, we wspotpracy z administratorem systemu teleinformatycznego (jezeli
dotyczy), przeprowadza analize incydentu;

6. Analiza incydentu uwzglednia nastepujace kryteria:

charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczenstwa fizycznego lub
teleinformatycznego,

miejsce wystgpienia incydentu - identyfikacja punktu, w ktérym nastgpito zdarzenie
(lokalizacja, serwer, stacja robocza itp.),

liczba komodrek organizacyjnych Jednostki, zakres zasobdéw dotknietych incydentem,
identyfikacje zasobdéw potrzebnych przy dalszych dziataniach w ramach postepowania z
incydentem zwigzanym z bezpieczenstwem informacji,

mozliwosci rozszerzania sie incydentu i sposoby jego ograniczania,

rodzaj ujawnionej informacji (jesli ma zastosowanie — np. dane osobowe).
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